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A10ネットワークスについて

A10 Networks Inc.
設立:2004年9月
CEO:Dhrupad Trivedi
本社:San Jose,California USA 
従業員数:約800名
顧客数:約8,000社
株式上場:ニューヨーク証券取引所(2014年3月)
拠点数:27ヶ国

A10ネットワークス株式会社
設立:2009年4月

(物産ネットワークスより独立)
日本代表:川口 亨
所在地:東京本社・大阪支店

自己紹介
名前:

岩倉 弘明
経歴:

2009年7月～2015年9月
大手通信会社公共営業部にて中央省庁を担当

2015年10月～
A10ネットワークス入社

資格:
情報セキュリティマネジメント(IPA)

趣味:
モータースポーツ(元日本チャンピオン)・釣り・ダイビング
酒場放浪(日本酒・クラフトビール)



データセンター

文教

通信キャリア

日本の携帯電話
キャリア上位3社

ポータルサイト Game 金融

銀行・証券・保険・カード
＊ネットバンキング
＊ネットトレーディング
＊各種決済系システム某大手ゲームメーカー

サービスプロバイダー/メディア 製造業EC/SNSサービス サービス

官公庁/自治体

某大手ショッピングサイト
某大手SNSサービス

豊富な導入実績



IPレピュテーション

豊富なネットワーク及びセキュリティ機能を搭載したソリューション
サーバー負荷分散

無害化・マルチスキャン

DDoS攻撃対策

IPv4 <-> IPv6変換

SSLアクセラレーションURLクラシフィケーション

回線負荷分散

SSL可視化 クラウドアクセスプロキシ

WAF Stateful Firewall

全てのソリューションをワンボックスに統合

製品機能について



ソリューション紹介



クラウドサービス導入によって、
インターネット宛のトラフィックが増加し、
以下の問題が発生
1.セッション増による

プロキシやFWの処理限界
クラウドサービス利用によって
ユーザーあたり多数の同時セッションが発生します。

2.トラフィック増による
インターネット回線/WAN回線の逼迫
これまで社内で閉じていたトラフィックが
インターネットへ向かうようになります。

クラウドサービス導入で生じるネットワークの問題

プロキシ

LAN/WAN

セッション増!

トラフィック増!



A10のソリューション: クラウドアクセスプロキシ
クライアントのプロキシ接続先をA10 Thunderに変更するだけで、
宛先ドメイン名に応じて通信を振り分け、プロキシをオフロード

クライアント

プロキシ

https://A10 Thunder
クラウドアクセスプロキシ

プロキシ接続時、
宛先ドメイン名で振り分け（宛先IPも可）

• Class-listとURL・Hostヘッダ―などをマッチング
• サービスのドメイン以外 → プロキシサーバへ振り分け
• サービスのドメイン → インターネット回線へ振り分け

あらゆるサービスに
ドメイン名ベースで
柔軟な振り分け設定が可能

＊ドメインリスト（Class-list）の自動更新や通過するトラフィックのアクセスログ取得が可能

Class-list



特定サイト以外へのアクセスのブロック

 Thunderを外部アクセス時の
プロキシとして利用

 特定サイト以外のアクセスをブロック可能
 宛先サイト（URL、ホスト、IPアドレス）

・送信元のリストに基づくアクセス制限が可能
(例：閉域網のクライアントからMicrosoft 365と
Windows Updateのみに接続を許可）

 リクエストのログ保管

 認証サーバーとも連携可能

 厳格な運用を必要とするFWとの並存が容易

許可された
サービス向け

通信
許可されていない

サービスへのアクセスを
禁止

FWはA10からの通信のみを
通過許可すればOK



ビデオ会議などの品質確保
 通話、ビデオ会議などで発生する

UDPトラフィックを
Thunderでステアリング
 専用回線への振り分けが可能

（安定した通信の実現）
 社内ルータの経路設定不要
 運用負担を軽減

クラウド
サービス向け

UDP通信

インターネット
通信

Thunderによる
通信の振り分け

（UDP）

A10 Thunder
クラウドアクセスプロキシ



SSL/TLS復号機能の活用：
クラウドサービスの利用アカウント制御

会社アカウント

SSL通信を復号しテナント識別用のHTTPヘッダーを挿入、その後再暗号化後
Azure ADにてログインプロセスを検査

ログイン許可

個人アカウント ログイン拒否

指定した法人アカウントのみクラウドサービスへのログインを許可し、
個人アカウントや他の法人アカウントでのログインを制限可能
ゼロトラスト/IDベースセキュリティ実現のための重要な要素
（ID管理基盤で制御可能なアカウントのみにログインを絞るための機能）



Microsoft 365の利用アカウント制御の動作例
許可されている法人アカウントでログインした場合

Microsoft 365に問題なくログインできる

許可されていないアカウントでログインした場合

Microsoft 365への
ログインが拒否される



Google Workspaceの利用アカウント制御の動作
許可されている法人アカウントでログインした場合

Google Workspaceに問題なくログインできる

許可されていないアカウントでログインした場合

Google Workspaceへの
ログインが拒否される



ルータ/UTM/FWなどのIPアドレスベースでの
トラフィック制御ではダメなのか？
• 同じIPアドレスで動作する複数のサービスの区別がつかない
• クラウドサービスが利用しているCDNへの対応が十分できない
• 宛先更新にタイムラグが生じる場合がある
• 後段にプロキシがある場合、うまくトラフィック制御ができない

脅威スコアの異なるドメインが同じIPアドレスを持っている
（Microsoft 365で利用されていないrooptekno.comがoffice.comと同じIPアドレスを持つ）



ADC（プロキシベース）でのトラフィック制
御の利点

• 同じIPアドレスを利用する異なるサービスがあっても
ドメイン名で適切に振り分け可能

• 自身で名前解決をするため、CDNが利用されていても柔軟に対応できる
（CDNでIPアドレスが共有されていてもドメイン名で識別）

• テナント制御・ユーザ認証・アクセスログの取得などの
セキュリティ強化も可能

• データセンターにプロキシがあっても適切にトラフィック制御可能



自治体導入事例



由利本荘市様の導入事例（日本マイクロソフト様）



由利本荘市導入事例



由利本荘市導入事例• 宛先ドメインによりOffice 365向け通信のみ許可
• テナント制御により許可されたアカウントのみOffice 365にログインを許可
• アクセスログを収集

クラウドサービスと
エンドポイントは
マイクロソフトの
ソリューションにより
セキュリティを担保



岐阜市導入事例



岐阜市：Microsoft Azure Peering Serviceとの接続

• クラウドHUB（通信事業者の各種クラウド接続サービス）を
利用

• クラウドHUBまでは閉域網で接続
• Microsoft Azure Peering Serviceによる1ホップでの

Microsoft 365との接続

• 端末の通信をすべてクラウドアクセスプロキシに集約し、
クラウドHUBに行く通信とLGWAN系プロキシに行く通信を
振り分けている



山口県導入事例



山口県導入事例



名古屋市導入事例



名古屋市市導入事例 ・LGWAN系からMS365ライセンス認証通信
のブレイクアウト
・接続先ドメインの宛先自動更新
・OneDriveのバックアップブレイクアウト



総務省情報セキュリティ
ポリシーガイドライン



情報セキュリティポリシーガイドライン



情報セキュリティポリシーガイドラインの改定

令和5年10月10日
地方公共団体における情報セキュリティポリシーに関するガイドラインの改定等に係る検討会（第9回）
https://www.soumu.go.jp/main_sosiki/kenkyu/chiho_security/02gyosei02_05001010.html



導入実績



公共ユーザ様導入実績(一部抜粋)
備考ソリューション規模名称

クラウドアクセスプロキシ
SSL可視化(テナント制限)

TH3040S×2台
TH1030S×2台独立行政法人

クラウドアクセスプロキシ
SSL可視化(テナント制限)TH3040S×4台政府系金融機関

クラウドアクセスプロキシTH4440×6台中央省庁

導入事例化クラウドアクセスプロキシ＋
SSL可視化(テナント制限)TH1040S×2台由利本荘市

ADC・クラウドアクセスプロキシ
SSL可視化(テナント制限)TH3040S×12台中央省庁

クラウドアクセスプロキシ
SSL可視化(テナント制限)

TH5840S×4台
TH940×8台中央省庁

ADC
クラウドアクセスプロキシTH1040S×12台自治体セキュリティクラウド

導入事例化クラウドアクセスプロキシ＋
SSL可視化(テナント制限)TH1040S×2台岐阜市

導入事例化クラウドアクセスプロキシ＋
SSL可視化(テナント制限)TH940×2台北本市

導入事例化クラウドアクセスプロキシ＋
SSL可視化(テナント制限)TH3040S×2台山口県

導入事例化クラウドアクセスプロキシ＋
SSL可視化(テナント制限)TH3350E×1台名古屋市

導入事例化予定クラウドアクセスプロキシ＋
SSL可視化(テナント制限)TH1040S×2台足利市



参考資料



参考資料：パートナー体制
《Platinum Partner》

《Gold Partner》

〈Distributer〉

《Bronze Partner/Authorized Reseller》
• 株式会社日立ソリューションズ
• 株式会社富士通ソーシアルサイエンスラボラトリ

• 株式会社宝情報
• デジタルテクノロジー株式会社
• 日本ビジネスシステムズ株式会社
• 株式会社ネットケアサービス
• 株式会社ネットワールド
• 株式会社富士通エフサス

• NECネッツエスアイ株式会社
• ジェイズ・コミュニケーション株式会社
• 日商エレクトロニクス株式会社
• 日鉄ソリューションズ株式会社

• 株式会社インターネットイニシアティブ
• エイチ・シー・ネットワークス株式会社
• 株式会社エーピーコミュニケーションズ
• キヤノンITソリューションズ株式会社
• スターネット株式会社
• SB C&S株式会社
• ソフトバンクテクノロジー株式会社



参考資料：SCSK社宛先自動更新サービス



参考資料：他社製品比較

SD-WAN他社ADC他社FW/UTMA10

×△
(追加ライセンス要)〇〇ブレイクアウト

×〇△〇パフォーマンス

△
(アプリケーション識別や

IPベース、トラフィック制御の
精度が必ずしもよくない)

〇
(URL/ドメイン/IPベース)

△
(IPアドレスベース)

〇
(URL/ドメイン/IPベース)トラフィック制御

×
（多くの場合FWのみ）

△
(追加ライセンス要)〇〇

(L4/L7 FW)FW機能

×
(機能的に不可能)

△
(追加ライセンス要)

△
(パフォーマンスに懸念あり)

〇
(標準機能)テナント制限

〇△
(別途サービス契約が必要)

△
(DB更新にタイムラグあり)

(DB精度にやや難あり)
〇宛先更新

△△△〇導入実績



参考資料：
セキュリティ担保に必要と想定される技術的対策

対策の適用場所
技術的対策

クラウドサービス業務サーバー業務端末ネットワーク
〇接続先クラウドサービスの制限

〇クラウドサービスを利用可能な
テナントの制御

〇通信の暗号化
〇DDoS対策
〇冗⾧化

〇〇侵入検知/侵入防止
〇〇〇〇権限管理とアクセス制御

〇〇EDR
〇〇〇パッチ適用

〇〇ファイルの無害化
〇〇〇マルウェア対策
〇ファイルダウンロードの制限

A10 Thunderで提供可能な機能範囲

OPSWAT等のソリューションで提供可能な範囲

エンドポイントセキュリティの提供範囲
クラウドサービスの提供範囲

ネットワークセキュリティの提供範囲



参考資料：
IPアドレスベースとドメインベースの処理の違い

端末からの
アクセス要求

宛先URLを
名前解決

名前解決後の
IPアドレスを
リストと比較
（またはアプリ識別）

宛先の
IPアドレスに
通信を転送

端末からの
アクセス要求

宛先URLを
URLリストと

比較

宛先URLを
名前解決

宛先の
IPアドレスに
通信を転送

通信をブロック

通信をブロック

IPアドレスベース（ルータ/SD-WAN/FW/UTM）

ドメインベース（ADC/プロキシ）

真にサービスで利用されるドメインかどうかを判定し制御できる
ドメインリストの更新はIPアドレスの変更に対して頻度は低い

IPアドレスだけでは真にサービスで利用されているかどうかの保証はない
IPアドレスのリストが正確に更新されていなければサービス利用の障害となる

ルータ/SD-WAN/FWでは端末が実行



拠点

インターネット／CDN
ドメイン（FQDN）

XXXX.microsoft.com/XXXX

サイトA
10.X.X.101

サイトB
10.X.X.102

10.X.X.101
を許可

障害等なんらかの理由でサイト（IPアドレス）が変わった
ときに接続できなくなる恐れ

IPアドレスとドメインのデータベースの更新が遅れた場合に
接続できなくなる恐れ

パブリッククラ
ウドサービス
の多くがドメ
インで宛先を
定義

参考資料：
IPアドレスではサービス接続が上手く動作しないパターン



参考資料：
IPアドレスだけではサービスの区別がつかないパターン
• 例えば厚生労働省が提供していたHER-SYSの認証サイトは

login.microsoft.comと利用するIPアドレスが同じ
C:¥>nslookup login.microsoft.com
…
名前:    www.tm.a.prd.aadg.trafficmanager.net
Addresses:  2603:1037:1:128::9
…

20.190.190.196
40.126.62.130
40.126.62.131

…
Aliases:  login.microsoft.com

a.privatelink.msidentity.com
prda.aadg.msidentity.com

C:¥>nslookup cov19mhlw.b2clogin.com
…
名前:    www.tm.a.prd.aadg.trafficmanager.net
Addresses:  2603:1036:3000:f8::3
…

20.190.190.196
40.126.62.132
40.126.62.130

Aliases:  cov19mhlw.b2clogin.com
prda.aadg.msidentity.com

40.126.62.130をlogin.microsoft.comへのアクセスのために
通信許可すれば、HER-SYSの認証ページにも通信できてしまう



A10networks.com
お問合せ先：

岩倉 弘明
TEL ：03-4520-5700
携帯 ：080-4006-1247
Mail：hiwakura@a10networks.com


