
目的達成

詳細はこちら： https://www.crowdstrike.com/why-crowdstrike/crowdstrike-industry-validation

24 時間 365日
対応できますか?

24/365 体制に必要な
専任担当者数 5 名以上

人件費
280~450万円 / 月
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問題点 1

DATA

サイバー攻撃による
インシデントの発生

担当者のスキル不足に起因する
事例が多発！

&
セキュリティの専門家

不足のため雇用が
困難

侵入から平均1時間2分で横展開を開始

R

攻撃者

N

C
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CrowdStrike は、Gartner 、Forrester 、
IDCがすべて最新のエンドポイント
セキュリティのリーダーとして認めている
唯一のサイバーセキュリティベンダーです。

FALCON
COMPLETE

侵害されたシステムの
プロアクティブな封じ込め

MSSP

CROWDSTRIKE F A L C O N  C O M P L E T E
最先端の脅威インテリジェンスと最高峰の専門家が、貴社のセキュリティを守ります

アクティビティ

侵入後のサマリーと侵害
レポートと強化対策の
ための推奨事項を提供

事後修復の実行

横展開

�時間�分 

サイバー攻撃のタイムリミット探索永続化初期アクセス

リミットまでに
対応完了できる準備は
できていますか？

人材が不足している
問題点 2

スキルが不足している

一般的な
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攻撃の影響を最小限に
攻撃者がお客様環境に侵入してから横展開を起こすための時間を
ブレイクアウトタイムと言い、平均�時間�分でブレイクアウト
します。

Falcon Completeは平均36分で修復まで行うため、ブレイクアウト
を起こす前の段階で攻撃を封じ込め、影響範囲を最小に抑えます。

攻撃者のタイムライン:
初期アクセス 永続化 探索 横展開 目的達成

FALCON COMPLETEのタイムライン:
検知 調査 修復1 分 6 分 29 分

セキュリティのプロフェッショナルによる運用
Falcon Completeは、CrowdStrike社が提供する24/365体制の
MDRサービスです。

管理、防止、モニタリング、レスポンスのプロセス全体をFalcon 
Completeチームがお客様に代わり実施します。

平均１～２週間で運用開始:

管理 防止 モニタリング レスポンス

・ 導入
・ 初期設定

ポリシー
   チューニング

・ 脅威の
   自動ブロック

・ 検知
・ 優先順位付け
・ 詳細調査

・ ネットワーク隔離
    修復

平均

36 で対処

導入メリット
CrowdStrike社がベストプラクティスに基づいて製品初期設定を行い、運用ルールを取り決めます。
実運用に基く不明点や操作方法のサポートはクラウドストライクまたは販売パートナー様にて
実施いたします。お客様はセンサー配布のみを実施していただければ運用開始が可能です。

エンドポイントセキュリティを運用から修復までアウトソース。

セキュリティエキスパートが、IT環境をセキュアな状態で保護します。

IT環境をリアルタイムで監視。インシデントに対して迅速に対応可能です。

https://www.crowdstrike.jp/products/managed-services/falcon-complete/
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