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会社概要

◼ 商号 テクマトリックス株式会社 (https://www.techmatrix.co.jp/index.html)

◼ 所在地 東京本社、大阪、名古屋、福岡

◼ 設立 1984年 8月 30日 (旧社名：ニチメンデータシステム株式会社)

◼ 上場市場 東京証券取引所プライム市場

◼ 資本金 12億9812万円

◼ 売上高 533億3百万円（連結 ’24年3月期実績）

◼ 従業員数 1,502名（連結 ’24年3月末現在）

◼ グループ会社

https://www.techmatrix.co.jp/index.html
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情報基盤事業 アプリケーション・サービス事業 医療システム事業

デジタル化社会を支える社会インフラとして安

心・安全を確保するセキュアな情報基盤・セキュ

リティ製品・サービスを提供

誰にでも使いやすいUI/UXを通して

クラウド型の業務アプリケーション

を提供

生活者一人ひとりの一生を支える医療情報

インフラの構築を目指しアプリケーションやサ

ービスを提供

• 最先端のネットワーク／セキュリティ製品の提供

• 安全な情報基盤を構築

• 24時間365日の運用監視 サービスの提供

CRM

• コンタクトセンター向け問合せ管理システムの提供

• FAQナレッジシステムの提供

ソフトウェア品質保証

• IoT時代の組み込みソフトウェア品質保証のための

テストツールの販売

ビジネスソリューション

• インターネットサービス・金融分野での

ソリューションの提供

• IT技術者向け研修の提供

教育

• スクール・コミュニケーション・プラットフォームの提供

• 医用画像管理システム（PACS）の提供

• PHRサービスの提供

• 遠隔読影のプラットフォームを提供

事業セグメント（テクマトリックスグループ）



4© 2024 TechMatrix Corporation

セキュリティサービス

情報基盤事業：製品・サービスセグメント

ファイアーウォール IPS/IDS 不正侵入検知 Proxy

メール 無害化 ネットワーク分離

EDR次世代アンチウイルス 可視化 / 衛生管理

WAF

CASB

アプリケーション脆弱性診断

マイクロサービス(コンテナ・サーバレス)セキュリティ

負荷分散

SSL-VPN Zero Trust

ワンタイムパスワードSD-WAN

脆弱性管理

セキュリティリスク管理

セキュリティ統合監視

データ保護データストレージ

脆弱性診断

アクセスセキュリティ Web / クラウドセキュリティ

ゲートウェイセキュリティ リスク管理

エンドポイントセキュリティ

情報基盤

ゼロトラストネットワーク
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デジタルの世界は変わった
セキュリティが追いついていない

Cybersecurity must

脅威の増加と攻撃対象の拡大への対応

複雑なクラウドやハイブリッド・インフラス
トラクチャに対応する拡張性

分散したグローバルおよびリモートワーク
の保護

顧客は多面的な課題に直面している

T H E  P R O B L E M

Appgateはその両方を解決し人々につながる力を与え

保護します

The business must

デジタルトランスフォーメーション
の加速

市場環境への迅速な対応と適応

競争優位性を築きながら
より大きな価値を創造する
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ソフトウエア・デファインド・ペリメーターは境界線（Perimeter）をソフトウェア上で構築、集中的に
制御し、アクセス制御に関わる設定を柔軟に動的に変更して安全にデータを転送する技術です。
（出典：Cloud Security Alliance)

⚫ クライアント

データアクセスを要求するユーザー

⚫ コントローラー

クライアントを認証し、クライアントとゲートウェイを接続させる

⚫ ゲートウェイ

クライアントにサーバーのアクセス権を付与する

⚫ ログサーバー

コントローラーとゲートウェイの監査ログを保存する

6

新しいネットワークセキュリティ
Software-Defined Perimeter/Appgate SDP
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継続的アセスメントによる動的制御

継続的なデバイスおよびアプリケーションの

アセスメントによる動的なアクセス制御

Why Appgate Zero Trust Network Access?

Appgate SDP
ZTNA 

他サービスとの違い

7

秘匿化されたインフラ

ネットワーク・アクセス・ポイントは、SPA

によって不正行為者から完全に隠蔽

Direct-Routed

クラウド・プロキシを持たないアーキテクチャ

は、データがネットワークをどのように通過

するかを完全に制御
プログラマブルで高い適応性

豊富なインバウンドおよびアウトバウンド

APIは、セキュリティイベントやビジネス

プロセスとZTNAを統合

ユニバーサルZTNA

人だけでなく、IoT機器やサーバ、マイクロ
サービスなどのアクセスを一元的に制御・
監視・記録



2 コントローラーがコンテキスト情報を確認し、ライブエン
タイトルメントをクライアントに渡す

3 クライアントはSPAを使用しライブエンタイトルメント
をゲートウェイに渡し、ゲートウェイはユーザのコンテキ
ストに一致するアプリを検出する。

5 コンテキスト情報の変化を継続的に監視し、それに応
じてセグメントワンを適応する。

1 クライアントがシングルパケット認証(SPA)を利用し、
コントローラーにアクセスリクエストする

4 このセッションのために、動的な1対1の接続「セグメ
ントワン」が構築される。

CONTROLLER

GATEWAY

CLIENT

APPLICATION

IDENTITY 
PROVIDER

APPLICATION

APPLICATION

Appgate SDPの仕組み

8
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金融庁報告書を参考に当社作成
https://www.fsa.go.jp/common/about/research/20210630/zerotrust.pdf

Direct-Routed（SDP) VS Cloud-Routed（IAP)

IAP (Identity Aware-Proxy)SDP (Software defined perimeter)
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Cloud-Routed

Direct Routed （Appgate）

• ネットワーク・トラフィックを完全に制御
• 低遅延、高可用性のダイレクト・アクセス
• ユニバーサル・アクセス（リモート＆オンプレ）
• レガシーシステム、IoT、OTをカバー
• サーバートリガーの接続に対応
• 幅広い相互運用性
• ネイティブ・ネットワーク・スピードでのユニバーサルZTNAを

実現

• マルチテナント型クラウドを強制的に経由するトラフィック
• オンプレユーザーもクラウド経由
• スループット・遅延の問題
• プロキシー・アーキテクチャによるプロトコル・サポートの制限
• 潜在的な隠れた追加費用リスク
• ベンダークラウドのセキュリティ、可用性、拡張性に対する

暗黙の信頼
• ユニバーサルZTNAはネットワークパフォーマンスの低下と

帯域幅の追加コストを伴う

Direct-Routed
Appgate SDP

Cloud-
Routed

ネットワークトラフィックの完全制御 YES NO

オンプレミスユーザーがインターネットを経由
せず直接アクセス可能

YES NO

広範なネットワークプロトコールが利用可能 YES NO

オンプレミスユーザーの保護 YES 限定的

レガシー・アプリケーションの保護 YES 限定的

IoT/OTデバイスの保護 YES 限定的

サーバートリガーの接続の保護 YES NO

直接マルチトンネル、高可用性接続 YES NO

エアギャップ要件(隔絶している環境)に対応 YES NO

幅広い相互運用性 YES 限定的

Direct-Routed（SDP) VS Cloud-Routed（IAP)
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秘匿化されたインフラ

JP CERT ２０２４注意喚起情報

ネットワークアクセス制御関連比率

69％
（18/26）

○○はリモートアクセス（VPN）などを提供する機能です。
本脆弱性の悪用により、認証されていない遠隔の第三者が
ルート権限で任意のコードを実行する可能性があります。

自社管理のVPNだけでなく、クラウドサービス利用でも同等のリスク
11
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秘匿化されたインフラ
Appgate SDPでは認可されたユーザー、端末のみがGWへのアクセスを許可されます。攻撃者がポートスキャンを行っても
すべてのポートは閉じられています。よって仮に脆弱性があったとしても犯罪者は攻撃ポートへのアクセスすらできません。

12



1313

秘匿化されたインフラ

SPA（Single Packet Authorization)

SPA特徴

• 正当で検証されたSPAキーを送信することで接続
• SPAキーが認可されない限り一切の応答がない
• SPAキーはローテーションされ、搾取されても
なりすましログインができない

• SPAキーはすべてのアプライアンスに対して独立
• 複製防止機能

悪意のあるユーザーがポートスキャンを実行しても応答がないため、攻撃のしようがありません
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IP・クラウドサービスでのタグ情報・

ドメイン情報により規定された範囲

のみにアクセスを許可

ENCRYPTED

暗号化された

1:1 のコネクション

AVソフト

許可されたアプリ

カスタム属性

所属部署

デバイス

多要素認証

リモートアクセス

時間

ユーザーの属性およびデバイス、アクセス環境に応じた、一度限りのポリシー権限を与えます。
そのアクセス環境は継続的に監視・評価され、アクセス権限に反映されます。

継続的アセスメントによる動的制御

14
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Controller

①アクセス権の要求

②障害チケットが
発行されているIPを取得

ITSM EDR

②利用者端末のセキュリティ
状況を取得

③アクセス権限の付与

プログラマブルで高い適応性
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機能豊富なAPI。最高クラスのアライアンス。ビルドインのリスクエンジン

リ ス ク エ ン ジ ンの連携

ア イ デ ン テ ィ テの統合 エ ン ド ポ イ ン ト の活用 S S Eの実現

ア ク セ スのアー ト ス ケール

サーバ間のセグ メ ン ト

T D I Rの向上 I T S Mの自動化

*LDAP SAML

RADIUS OIDC *

プログラマブルで高い適応性
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ユニバーサル・ゼロトラスト・ネットワークアクセス

サーバ / コンテナ

アイデンティティ

IoT

オンプレ / リモート / サードパーティー
ユーザ

ユーザデバイス

企業
ネットワーク

支店

HQ/オフィ
ス

データ
センター

リソース

クラウド
ネイティブ

Webアプリ

レガシー / 
メインフレーム

レガシーアプリ

パブリッククラウド
/ SaaS

IoT/OT/ICS

キャンパス
ネットワーク

アイデンティティ中心

隠匿されたインフラストラクチャー 柔軟かつアジャイル

最小特権アクセス

Appgate SDP ゼロトラスト ネットワークアクセス
ユーザからリソースへ |  リソースからリソースへ

統一されたポリシーエンジン
集中管理｜一貫したポリシー、モニタリング、ロギング

クラウドネイティブ
分散型でスケーラブル
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ユーザー、サーバー、マイクロサービス、IoT・OTのための
統合セキュリティ・プラットフォーム

単一の動的ポリシーモデルですべてのアクセスを制御

従業員、システム、第三者による安全なリモートアクセス
が可能

IoTシステムは次のような問題から保護される。

• 侵害された機器

• 悪意のあるネットワークアクセス

• トラフィックの盗聴

• ネットワーク偵察

ユニバーサル・ゼロトラスト・ネットワークアクセス

18
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レガシーデバイスと最新の IoT ・OTデバイスを統合する
ゼロトラストセキュリティ

IoT/OTデバイスにおけるセキュリティー

IoT/OT デバイスの特性
通常は閉じたネットワーク環境にある
ユーザインタフェースが無い
ソフトウェアが追加インストールできない
アイデンティティ管理システムと連携できない

リスク

平文のネットワークプロトコル

リモートで操作され、監視されていない

物理的な攻撃(ハードウェアの抜き取り等)

物理的なネットワーク接続

監視カ メ ラ

電話

プ リ ン タ ー

ス マ ー ト医療機器

ス マ ー ト ス ク リ ー ン

ス マ ー ト カー

ス マ ー ト デ バイ ス

工業用セ ン サー

19
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1

1
ネットワーク接続の
ハイジャックの防止

1

2

2

ネットワークトラフィック
の暗号化

2

3

Io T /OTデバイスへの安全
なユーザーアクセス

34

4

4 ネットワークの偵察または
横移動の防止

4

IoT/OTセキュリティー要件

20
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Appgate SDPコネクタでIoT / OTの保護

セグメント化されたデバイス

1

1

1

暗号化された
ネットワークトラフィック

2
2

2

ポリシーによって制御される
デバイスへのユーザーアクセス

3

3

デバイスは許可された
サーバーのみにアクセス

4
4

21
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Zero Trust Network Accessの進め方

22

レガシー・テクノロジーの段階的縮小
VPNやFWのような時代遅れで安全ではないレガシー・アクセスとネットワーク・
テクノロジーを置き換え、削減する。

企業ネットワークの変革
VLANやNACのようなレガシーな企業セキュリティ管理を置き換え、ネットワーク・
アーキテクチャを簡素化

セキュアアクセスの近代化
複雑なハイブリッドインフラストラクチャにおいて、場所を問わず、すべてのユーザー
とデバイスおよびリソースに最新のセキュアアクセスソリューションを提供

オペレーション・オーバーヘッドの削減
セキュリティ管理者のオーバーヘッド、納期、運用上の課題を削減し、コスト削減
とビジネスROIを向上させます

Zero 
Trust 
Network 
Access



米国空軍をはじめ、高度な

セキュリティが求められる多く

のグローバル企業・政府機

関でご採用いただいています
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One Compath様

緊急事態宣言に伴う全社テレワー
クでVPNがキャパオーバーに

ゼロトラストネットワークアクセスを
実現する「SDP」に注目

大きく改善されたアクセスの安定性と
ユーザビリティ

VPNリプレース
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日鉄ソリューションズ様
DevOps

社外との共同開発環境をクラウド化するに
あたり、アクセス制御が課題に

「ゼロトラスト」をキーワードに探したら
「Appgate SDP」に行き着く

高アジリティと運用負荷の低減を実現
したことからマルチクラウド環境や社内
完結の開発環境への導入も検討
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大成建設 様
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岩国市教育委員会 様
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Thank You

テクマトリックス株式会社
ネットワークセキュリティ事業部 第3営業部
セキュリティプロダクツ営業3課
E-mail : appgatesdp-sales@techmatrix.co.jp
URL    : www.techmatrix.co.jp


	スライド 1: Appgate SDP  あらゆる人・ものを安全に接続する ユニバーサル・ゼロトラスト・ ネットワーク・アクセスを実現
	スライド 2: 会社概要
	スライド 3: 事業セグメント（テクマトリックスグループ）
	スライド 4: 情報基盤事業：製品・サービスセグメント
	スライド 5: デジタルの世界は変わった セキュリティが追いついていない 
	スライド 6: 新しいネットワークセキュリティ Software-Defined Perimeter/Appgate SDP
	スライド 7: Why Appgate Zero Trust Network Access?
	スライド 8
	スライド 9
	スライド 10
	スライド 11
	スライド 12
	スライド 13
	スライド 14
	スライド 15
	スライド 16
	スライド 17
	スライド 18
	スライド 19
	スライド 20
	スライド 21
	スライド 22: Zero Trust Network Accessの進め方
	スライド 23: 米国空軍をはじめ、高度なセキュリティが求められる多くのグローバル企業・政府機関でご採用いただいています
	スライド 24
	スライド 25
	スライド 26: 大成建設 様
	スライド 27: 岩国市教育委員会 様
	スライド 28
	スライド 29: Thank You 

