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A10ネットワークスについて

o サーバー負荷分散

o 回線負荷分散

o L4ファイアウォール

o CGNAT/IPv6移行

o ユーザー認証・認可

o TLS/SSL可視化

o IPsec-VPN

o DDoS防御

ACOS (Advanced Core Operating System)

※外部DB連携オプション
（有償）となります。

ネットワーク／セキュリティ機能を１ボックスで提供

o URLカテゴリ識別

o アプリケーション識別
/L7FW

o 脅威インテリジェンス

o 次世代WAF

ネットワーク機能 セキュリティ機能

豊富な標準機能／ハードウェアアプライアンスもしくは、
ソフトウェア版にて提供

大規模トラフィック処理技術をコア技術に持つ
ネットワーク機器メーカー

＜標準搭載機能＞

o フォワードプロキシ
/ローカルブレークアウト

o グローバルサーバー
負荷分散

o 帯域制御



自治体でのクラウドサービス活用に向けた
「地方公共団体における情報セキュリティ
ポリシーに関するガイドライン」の
今年度の改定ポイント



• ソフトウェア・アズ・ア・サービス（SaaS）などのクラウドサービスを
活用した業務効率化や使いやすい行政サービスの実現が求められている
• クラウド・バイ・デフォルト原則
• 自治体デジタル・トランスフォーメーション推進計画

• クラウドサービスを活用する際にはネットワーク構成にも留意する必要がある*
• 必要な通信プロトコルの許可
• 通信遅延の最小化
• 大規模な通信セッションへの対応（セキュリティ製品がボトルネックに）
• 十分な通信帯域の確保（組織内のトラフィックがすべて外部に）

• セキュリティが重要なエリアからのクラウドサービス利用をどう実現するか？
• 送信元／送信先を制約することによるセキュアな通信経路の確保
• 利用が許可されていないアカウントでのクラウドサービス利用の制限

自治体でのクラウドサービス活用に向けて

*参考：政府CIOポータル ディスカッションペーパー「クラウドサービス（SaaS）活用のためのネットワーク設計」（https://cio.go.jp/dp2021_09）



令和6年10月ガイドライン改定のポイント
令和6年10月2日
「地方公共団体における情報セキュリティポリシーに関するガイドライン」等の意見募集の結果及び改定版の公表
https://www.soumu.go.jp/menu_news/s-news/01gyosei02_02000334.html

LGWAN接続系に業務端末がある
αモデルからのクラウドサービス活用の
実現を目指し、α’モデルを規定

地方ネットワークの将来像を意識した
サイバーレジリエンスの強化に言及

https://www.soumu.go.jp/menu_news/s-news/01gyosei02_02000334.html


ガイドライン改定の検討
令和5年10月10日
地方公共団体における
情報セキュリティポリシーに関する
ガイドラインの改定等に係る検討会
（第9回）
https://www.soumu.go.jp/main_s
osiki/kenkyu/chiho_security/02gy
osei02_05001010.html

αモデルからの
クラウドサービス活用の
実現を目指し、
令和6年改定の
ポリシーにα’モデルを
含むべく議論を開始

https://www.soumu.go.jp/main_sosiki/kenkyu/chiho_security/02gyosei02_05001010.html
https://www.soumu.go.jp/main_sosiki/kenkyu/chiho_security/02gyosei02_05001010.html
https://www.soumu.go.jp/main_sosiki/kenkyu/chiho_security/02gyosei02_05001010.html


ガイドライン改定に関する中間報告（3/25）

令和6年3月13日
地方公共団体における
情報セキュリティポリシーに関する
ガイドラインの改定等に係る検討会
（第12回）
https://www.soumu.go.jp/main_s
osiki/kenkyu/chiho_security_r03/0
2gyosei02_04000176.html

令和6年改定の
ガイドライン向けに
α’モデルと技術的対策が
規定された

https://www.soumu.go.jp/main_sosiki/kenkyu/chiho_security_r03/02gyosei02_04000176.html
https://www.soumu.go.jp/main_sosiki/kenkyu/chiho_security_r03/02gyosei02_04000176.html
https://www.soumu.go.jp/main_sosiki/kenkyu/chiho_security_r03/02gyosei02_04000176.html


• 情報セキュリティの確保は自治体の責任である
（自ら責任を持ってセキュリティを確保すべきである）

• リスクアセスメントに基づく対策が重要である

• β’モデル移行推進と並行し、α’モデルについて以下の条件での実現を認める
• ISMAPに登録されているクラウドサービスに宛先を制限して接続

• テナント制限を行い当該団体職員のみが該当テナントにアクセスする

• インターネット回線を利用したクラウドサービスへのアクセスも認める

• α’モデルについて、3パターンでの技術的対策例を記載
① クラウドサービスのライセンス認証やウィルス定義体の取得のみの場合

② コミュニケーションツールを利用するが外部のファイルを内部に取り込まない場合
（または、メールのみ外部のファイルを取り込むために利用する場合）

③ 外部とファイル送受信を行う場合（メールに加えてコミュニケーションツール、
ファイル管理システムでも外部とファイルをやりとりする場合）

• サイバーレジリエンスの強化・ゼロトラストへの言及

α’モデル関連部分のポイント



リスクアセスメント：資産ベースのリスク分析

資産に対し、脅威の発生レベルと脆弱性に応じた技術的対策の検討が重要



脅威に対するセキュリティ対策の考え方

新たな対策として
• LBOテナントアクセス制御
• 接続先制限
が追加

*その他の対策については
従来から対策が導入されている
という前提



α’モデル パターン①

• 認証通信のみをLBO

• 接続先の制御と
通信の暗号化のみ

• テナント制御不要



α’モデル パターン②

• コミュニケーション
ツールを利用するが、
外部とのファイルの
やり取りはメールのみ

• テナント制御が必要

• メールと
添付ファイルの
無害化が必要

• ファイルの
ダウンロード制限は
クラウドで実施

• 外部開催の会議は
インターネット接続系
から接続



α’モデル パターン③

• コミュニケーション
ツールを利用して
外部とファイルを
やり取り

• テナント制御が必要

• メールとファイルの
無害化が必要



α’モデルのパターンごとの技術的対策のまとめ

対策箇所 技術的対策
パターン①

（クラウドサービスの
ライセンス認証・認可のみの場合）

パターン②
（コミュニケーションツールを
利用するがファイルを内部に

取り込まない場合）

パターン③
（外部とファイル送受信を

行う場合）

クラウドサービス上での
対策

マルウェア対策 - 推奨 推奨

クラウドサービスから
ファイルダウンロード制限

- 必須 -

LGWAN接続系での
対策

接続先のクラウドサービスの
証明書による認証

必須 必須 必須

マルウェア対策ソフト 必須 必須 必須

パッチ適用 必須 必須 必須

接続先制限 必須 必須 必須

ローカルブレークアウト
テナントアクセス制御

- 必須 必須

メール無害化/ファイル無害化 - 必須（メールのみ） 必須

権限管理 必須 必須 必須

アクセス制御 - 必須 必須

未知の不正プログラム対策
（エンドポイント対策）

- 推奨 推奨

IDS/IPS - 必須 必須

DDoS対策 必須 必須 必須

冗長化 推奨 推奨 推奨

通信経路暗号化 必須 必須 必須



セキュリティ担保に必要と想定される技術的対策

技術的対策
対策の適用場所

ネットワーク 業務端末 業務サーバー クラウドサービス

接続先クラウドサービスの制限 〇

クラウドサービスを利用可能な
テナントの制御

〇

通信の暗号化 〇 〇

DDoS対策 〇

冗長化 △

侵入検知/侵入防止 〇 〇

権限管理とアクセス制御 〇 〇 〇 〇

EDR △ △

パッチ適用 〇 〇 〇

ファイルの無害化 〇 〇

マルウェア対策 〇 〇 △

ファイルダウンロードの制限 〇

〇：必須 △：推奨



LBO FW、IDS/IPSとDDoS対策の位置づけ

IDS/IPSによる保護は
業務サーバーに対する対策
（LBOに対する対策ではない）
外部からの侵入が業務サーバーに
水平移動するのを防ぐ目的が主

IDS/IPSとDDoS対策は
外部から業務サーバーへの
アクセスがある可能性を考慮

DDoS対策は
外部からアクセスできる
業務サーバーがある場合を想定
（*ただし、LGWAN接続系から
インターネットへの接続点が
攻撃される可能性はある）

LBOファイアウォールは
ローカルブレークアウトした
通信とインターネットを接続する
ファイアウォールのことを指す
（LBOするFWの意味ではない）

ローカルブレークアウトは
LGWAN接続系で行う



• サイバー攻撃を受けることを念頭においた情報システムの防御・復旧や
バックアップに係る対策の強化
• バックアップの実施・アクセス制御・侵害時の対応など

• サービス不能（DoS・DDoS）攻撃（への対応）
• 外部からアクセスできる情報システムへの対応

• 動的アクセス制御の実装について
• ゼロトラストアーキテクチャの実現（継続的な認証・認可）

サイバーレジリエンスの強化への言及



国・地方ネットワークの将来像
5/31河野デジタル大臣の発言：https://xtech.nikkei.com/atcl/nxt/news/24/00905/

デジタル庁での検討会報告書等：https://www.digital.go.jp/councils/local-goverments-network



国・地方ネットワークの将来像
国・地方ネットワークの将来像および実現シナリオに関する検討会
報告書概要より抜粋

デジタル庁
ゼロトラストアーキテクチャ適用方針より抜粋

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/e2a06143-ed29-4f1d-9c31-0f06fca67afc/5efa5c3b/20220630_resources_standard_guidelines_guidelines_04.pdf


A10ネットワークスが提供する
ローカルブレークアウトソリューション



α/βモデルからのクラウド活用ソリューション

• αモデル：LGWAN接続系の業務端末からクラウドサービスを活用するための
セキュアな通信経路の構成（α’モデルの実現）

• β/β’モデル：通信ボトルネック（≒セキュリティクラウド）をバイパスし、
快適なクラウドサービス活用を実現

自治体

自治体情報
セキュリティクラウド

LGWAN
住基ネット

個人番号
利用事務系

LGWAN
接続系

インターネット
接続系

クラウド
サービス

業務端末
自治体

自治体情報
セキュリティクラウド

LGWAN
住基ネット

個人番号
利用事務系

LGWAN
接続系

インターネット
接続系

クラウド
サービス

業務端末

αモデル βモデル



A10 Thunderのプロキシサーバ機能
インターネット

クライアント拠点

• アクセスログの保管
• プロキシによるWebアクセスログの記録
• SSL/TLS通信を復号し詳細なログの記録も可能

• 柔軟なアクセス管理とアクセス制御
• ユーザやグループを指定しての認証・認可
• 各種認証サーバー/認証サービスと連携

• セキュリティ機能
• SSL/TLS通信の復号／テナント制御
• URLフィルタ／脅威IPアドレス情報による通信制御
• L4/L7ファイアウォール機能
• IPsec-VPN接続
• リバースプロキシによる認証・認可とDDoS防御機能

上位プロキシ

認証サーバ/サービス
Active Directory
/LDAP/RADIUS

• Webプロキシ機能
• HTTP/HTTPS/FTPのプロキシとして動作
• 接続先制限や通信振り分け（ブレークアウト）、

上位プロキシへのチェインも可能
• 大規模なセッションを処理できる高い性能

（クラウド活用に適したプロキシ）

ログサーバ

連携

アクセス
ログ

データセンター/
クラウド



接続先制限（URL等による特定接続先以外へのアクセスのブロック）

◼ A10 Thunderを外部アクセス時の
プロキシとして利用

◼ α’モデルを実現する通信制御：
宛先ドメイン（URL等）に基づき
特定サイト以外のアクセスをブロック

⚫ 宛先サイト（URL等）・送信元のリストや
認証ユーザー/グループ等に基づく
アクセス制限が可能

⚫ 宛先ドメイン名を含めたリクエストのログ保管

◼ 認証サービスと連携した認証・認可

◼ クラウドサービス向けの
大規模セッションを高速処理

許可された
サービス向け

通信
URL等に基づき、
許可されていない

サービスへのアクセスを禁止

ファイアウォールは
Thunderからの通信のみを

通過許可すればOK
通信を許可する

サービスの
ドメイン等のリスト

box logo」の画像検索結果

https://www.google.co.jp/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=0ahUKEwiN2t3287XWAhWMwrwKHYgEDxwQjRwIBw&url=https://www.brandsoftheworld.com/logo/box&psig=AFQjCNEjtIHk0LmULmGbGJA_mMJhAPqAEw&ust=1506070491242244


クラウドサービスのトラフィック増に対応するために別回線を引いた場合も、
A10 Thunderが同じ仕組みでドメインリストに従い回線を振り分けることが可能

• クラウドサービス向け通信 → クラウドサービス用回線へ振り分け

• LGWAN向け通信 → LGWAN向けプロキシサーバーに振り分け

• 上記以外の通信 → 上位プロキシサーバへ振り分け、プロキシ経由でインターネットに通信

ローカルブレークアウト（通信種別に応じた回線振り分け）

プロキシ（セキュリティクラウド等）

インターネット

ドメインリスト
クラウドサービス用回線

https://

A10 Thunder
クラウドアクセスプロキシ

自治体業務
システムLGWAN

box logo」の画像検索結果

LGWANプロキシ

https://www.google.co.jp/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=0ahUKEwiN2t3287XWAhWMwrwKHYgEDxwQjRwIBw&url=https://www.brandsoftheworld.com/logo/box&psig=AFQjCNEjtIHk0LmULmGbGJA_mMJhAPqAEw&ust=1506070491242244


ドメイン名による振り分け先の判別

HTTP

HTTPS

CONNECT www.example.com:443 
HTTP/1.1
Host: www.example.com:443

GET http://www.example.com/images/fuga/hoge.cgi? foo=a10&bar=kk 
HTTP/1.1
Host: www.example.com

このフィールドをドメインリスト（class-list）と照合

http://www.example.com:443/


テナントアクセス制御（クラウドサービスの利用アカウント制御）

指定した
法人アカウント

テナント識別用のHTTPヘッダーを挿入/ログインプロセスを検査

ログイン許可

個人アカウント/
他の法人アカウント

ログイン拒否

指定した法人アカウントのみクラウドサービスへのログインを許可し、
個人アカウントや他の法人アカウントでのログインを制限可能

ゼロトラスト/IDベースセキュリティ実現のための重要な要素

（ID管理基盤で制御可能なアカウントのみにログインを絞るための機能）

box logo」の画像検索結果

https://www.google.co.jp/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=0ahUKEwiN2t3287XWAhWMwrwKHYgEDxwQjRwIBw&url=https://www.brandsoftheworld.com/logo/box&psig=AFQjCNEjtIHk0LmULmGbGJA_mMJhAPqAEw&ust=1506070491242244


Microsoft 365の利用テナントアクセス制御の動作例

許可されている法人アカウントでログインした場合
Microsoft 365に問題なくログインできる

許可されていないアカウントでログインした場合

Microsoft 365への
ログインが拒否される



Google Workspaceのテナントアクセス制御の動作例

許可されている法人アカウントでログインした場合
Google Workspaceに問題なくログインできる

許可されていないアカウントでログインした場合

Google Workspaceへの
ログインが拒否される



Boxのテナントアクセス制御の動作例

許可されている法人アカウントでログインした場合

許可されていないアカウントでログインした場合

Boxへの
ログインが拒否される

Boxにログインできる



Cybozu/Kintoneのテナントアクセス制御の動作例

許可されている法人アカウントでログインした場合

Cybozu/Kintoneに
問題なくログインできる

許可されていないアカウントでログインした場合

Cybozu/Kintoneへの
ログインが拒否される



IPアドレスベースとドメインベースの処理の違い

端末からの
アクセス要求

宛先URLを
名前解決

名前解決後の
IPアドレスを
リストと比較
（またはアプリ識別）

宛先の
IPアドレスに
通信を転送

端末からの
アクセス要求

宛先URLを
URLリストと

比較

宛先URLを
名前解決

宛先の
IPアドレスに
通信を転送

通信をブロック

通信をブロック

IPアドレスベース（ルータ/SD-WAN/FW/UTM）

ドメインベース（ADC/プロキシ）

真にサービスで利用されるドメインかどうかを判定し制御できる
ドメインリストの更新はIPアドレスの変更に対して頻度は低い

IPアドレスだけでは真にサービスで利用されているかどうかの保証はない
IPアドレスのリストが正確に更新されていなければサービス利用の障害となる

ルータ/SD-WAN/FWでは端末が実行



ADCに統合されたDDoS防御

アプリケーションに対するネットワーク/
アプリケーションレベルのDDoS攻撃をブロック

• L3-L7のDDoS攻撃防御

• ハードウェアアシストによる高性能な防御

• SYN Flood/ACK Floodへの高い防御力
（最大5億/秒のSYNパケットに対するSYNフラッド防御）

• 正確なパケットレベルでのインスペクションと攻撃緩和

• ADCに統合されたDDoS防御による性能とROIの向上

• 20以上のトラフィックパターンに基づくDDoS検知

• CAPTCHAを利用したボットからの防御

• 動的に更新される脅威インテリジェンスを用いた防御

SYN 

Flood

Rate 

Limiting

Slow L7 

Attacks

Geographic 

Control DDoS

More…
L7 aFleX Control



ゼロトラストアーキテクチャでの活用

リソース
（Web/アプリケーションサーバや

クラウドサービスなど）

IdP
（Entra IDなど）

A10 Thunder

ユーザーアクセス状況
（アクセスログなど）

アクセスポリシー脅威インテリジェンス 統合ID管理基盤

連
携

アクセス要求 アクセス許可

アクセス拒否

端末情報 アクセスログ アクセスログ

ユーザーとデバイス

IdPから得られるIDの属性や脅威インテリジェンス・
アクセスポリシーに基づく詳細なアクセス制御の実行、

TLS可視化とトラフィック可視化による詳細なログ取得、
通信経路の暗号化／セキュリティ機器との連携／上記の高速処理

IdPの属性情報への
脅威スコアの反映

組織の持つ既存のID管理基盤や既存のセキュリティインテリジェンスと組み合わせて、
組織に適合したゼロトラストアーキテクチャを実現

SIEM向け脅威インテリジェンスも提供



クライアント数ごとの機器選定目安

～50,000クライアント～20,000クライアント 50,000クライアント～～5,000クライアント

Thunder 1060S 10G (1 Gbps*)
7x1GC, 4x1/10GF, 2x10/25GF

Thunder 1060S 25G (2 Gbps*)
7x1GC, 4x1/10GF, 2x10/25GF

Thunder 3350-E (3 Gbps*)
6x1GC, 2x1/10GF, 8x1/10GF, 4x10GF

Thunder 3350 (3 Gbps*)
6x1GC, 2x1GF, 4x25GF, 4x40GF, 4x10GF

Thunder 4440S (8 Gbps*)
24x1/10GF, 4x40GF

Thunder 3350S (5.5 Gbps*)
6x1GC, 2x1GF, 8x1/10GF, 4x10GF

Thunder 5440S (15 Gbps*)
24x1/10GF, 4x40GF

Thunder 5840S (25 Gbps*)
24x1/10GF, 4x40GF

Thunder 5840S-11 (25Gbps*)
24x1/10GF, 4x100GF

Thunder 6440S (22 Gbps*)
48x1/10GF, 4x40GF

Thunder 7440S (25 Gbps*)
48x1/10GF, 4x40GF

Thunder 7440S-11(25 Gbps*)
48x1/10GF, 4x100GF

Thunder 7655S (72 Gbps*)
16x100GF

*全通信をSSL/TLS可視化した際の最大スループット



自治体様導入事例



α’/β’モデルでの自治体様導入事例
由利本荘市様 北本市様 山口県様 八代市様 長崎県様 舞鶴市様岐阜市様

名古屋市様 有田市様 竹富町様 三原市様 大分県様

輪島市様プレスリリース（2023/10/5）： https://www.a10networks.co.jp/news/press/2023_A10_CS_WajimaCity.html

甲州市様プレスリリース（2024/7/3）： https://www.a10networks.co.jp/news/press/A10_CS_JP_KoshuCity_2024.html

鹿児島市様 日野市様

https://www.a10networks.co.jp/news/press/2023_A10_CS_WajimaCity.html
https://www.a10networks.co.jp/news/press/A10_CS_JP_KoshuCity_2024.html


由利本荘市様導入事例



由利本荘市様の事例：
LGWAN接続網からのOffice 365へのセキュアな接続

クラウドサービスと
エンドポイントは
マイクロソフトの
ソリューションにより
セキュリティを担保

https://www.a10networks.co.jp/case/files/A10_CS_JP_2021May_YurihonjoCity.pdf

• 宛先ドメインによりOffice 365向け通信のみ許可（通信先制限）
• テナント制御により許可されたアカウントのみOffice 365にログインを許可
• アクセスログを収集

https://www.a10networks.co.jp/case/files/A10_CS_JP_2021May_YurihonjoCity.pdf


岐阜市様事例



岐阜市様の事例：
Microsoft Azure Peering Serviceとの接続

• クラウドHUB（通信事業者の各種クラウド接続サービス）を
利用

• クラウドHUBまでは閉域網で接続
• Microsoft Azure Peering Serviceによる1ホップでの

Microsoft 365との接続

• 端末の通信をすべてA10 Thunderに集約し、
送信先を制限したクラウドHUBに行く通信と
LGWAN系プロキシに行く通信を振り分けている

https://www.a10networks.co.jp/case/files/A10_CS_GifuCity_Mar_2023.pdf

https://www.a10networks.co.jp/case/files/A10_CS_GifuCity_Mar_2022.pdf


IIJ様との連携ソリューション



山口県様事例



山口県様の事例：
IIJクラウドエクスチェンジサービスとの接続

• IIJクラウドエクスチェンジ
サービスを介して
Microsoft 365と接続

Microsoft 365向けに送信先制限

https://www.a10networks.co.jp/case/files/A10_CS_Yamaguchi_Pref.pdf

https://www.a10networks.co.jp/case/files/A10_CS_Yamaguchi_Pref.pdf


長崎県様事例



長崎県様の事例：
インターネット接続系と業務系からの利用

https://www.a10networks.co.jp/case/files/A10_CS_Nagasaki_Pref.pdf

通信のボトルネック回避と
TLS可視化できるプロキシ

通信の振り分けと
送信先制限/

テナントアクセス制御

Thunderを論理分割して
複数のセグメントで利用

*長崎県様の独自セグメント

https://www.a10networks.co.jp/case/files/A10_CS_Nagasaki_Pref.pdf


名古屋市様事例



名古屋市様の事例：
セキュリティ機能を1つの筐体に統合

https://www.a10networks.co.jp/case/files/A10_CS_JP_Nagoya_City.pdf

通信の宛先制限/テナント制御
PACファイルの配布

宛先に応じた回線分散

Thunderを論理分割して
LBOファイアウォールとしても利用

https://www.a10networks.co.jp/case/files/A10_CS_JP_Nagoya_City.pdf


北本市様事例 https://www.a10networks.co.jp/case/files/A10_CS_Kitamoto_City.pdf

https://www.a10networks.co.jp/case/files/A10_CS_Kitamoto_City.pdf


舞鶴市様事例 https://www.a10networks.co.jp/case/files/A10_CS_MaizuruCity.pdf

https://www.a10networks.co.jp/case/files/A10_CS_MaizuruCity.pdf


八代市様事例 https://www.a10networks.co.jp/case/files/A10_CS_Yatsushiro_City.pdf

https://www.a10networks.co.jp/case/files/A10_CS_Yatsushiro_City.pdf


有田市様事例 https://www.a10networks.co.jp/case/files/A10_CS_JP_AridaCity.pdf

https://www.a10networks.co.jp/case/files/A10_CS_JP_AridaCity.pdf


竹富町様事例 https://www.a10networks.co.jp/case/files/A10_CS_JP_TaketomiTown.pdf

https://www.a10networks.co.jp/case/files/A10_CS_JP_TaketomiTown.pdf


三原市様事例 https://www.a10networks.co.jp/case/files/A10_CS_JP_MiharaCity.pdf

https://www.a10networks.co.jp/case/files/A10_CS_JP_MiharaCity.pdf


大分県様事例 https://www.a10networks.co.jp/case/files/A10_CS_JP_Oita_Pref.pdf

https://www.a10networks.co.jp/case/files/A10_CS_JP_Oita_Pref.pdf


鹿児島市様事例 https://www.a10networks.co.jp/case/files/A10_CS_JP_KagoshimaCity.pdf

https://www.a10networks.co.jp/case/files/A10_CS_JP_KagoshimaCity.pdf


日野市様事例 https://www.a10networks.co.jp/case/files/A10_CS_JP_HinoCity.pdf

https://www.a10networks.co.jp/case/files/A10_CS_JP_HinoCity.pdf


メール無害化/ファイル無害化
ソリューション



• A10 ThunderとOPSWAT社のMetaDefenderを利用

• SSL/TLS可視化によりHTTP/HTTPS通信双方に対する
ファイル無害化、マルウェアスキャン、データ損失防止を実現

OPSWAT＋A10 Thunderによるセキュリティ強化

暗号化トラフィック

平文トラフィック

OPSWAT MetaDefenderが
平文化したトラフィックに以下を適用
• ファイル無害化（CDR）
• マルウェアスキャン（マルチスキャン）
• データ損失防止（DLP）

https://www.a10networks.co.jp/download/files/A10-SB-19199-JA-01_NOV_2019.pdf

https://www.opswat.com/partners/a10-networks

https://www.a10networks.co.jp/download/files/A10-SB-19199-JA-01_NOV_2019.pdf
https://www.opswat.com/partners/a10-networks


コンテンツの非武装化と再構築 (CDR)

Deep CDR

160種類以上のファイル形式に対応（オフィスファイル、PDF、画像、動画、アーカイブ、CAD…）
ファイルを分解し、危険因子を潜ませることができるファイルの構成要素を、
設定により柔軟に削除・無効化し、ファイル形式を維持したまま安全な要素で再構築

入力ファイル 出力ファイル

ファイル形式を維持• ファイル形式の検証
• ファイル内の全アクティブ

コンテンツを特定

• 悪意が潜む可能性のある
コンテンツを全て削除

• 安全なコンポーネントで
ファイルを再構築

• ユーザビリティを維持し、
安全なファイルを生成



TLS可視化との連携動作（Deep CDR）[1/3]

Deep CDRの設定

Wordファイルのマクロやコメント、
各種情報を除去して無害化する設定



TLS可視化との連携動作（Deep CDR）[2/3]

HTTPSでコメントやマクロを含むWordファイルをダウンロード

元のWordファイル 無害化後のWordファイル

コメントや変更履歴、
マクロなどが除去されている

HTTPSが平文化されコメントやマクロなどを除去したファイルに変換される



TLS可視化との連携動作（Deep CDR）[3/3]

OPSWAT MetaDefender Core上でCDRログを確認できる

どの要素を
いくつ除去したかを
表示



Kintoneで取得したファイルの検査
Kintoneのアプリに添付されたファイルをダウンロードすると無害化されたものがダウンロードされる
（画面はForm Bridgeと連携してKintoneアプリに取得した添付ファイルをダウンロードする例）

α’モデル パターン③



Boxからダウンロードするファイルの検査
Boxからファイルをダウンロードすると無害化されたものがダウンロードされる

α’モデル パターン③



Microsoft 365の通信処理は注意が必要

トラフィックのSSL/TLS可視化は（テナント制御以外では）推奨されていない
• メールの検査やファイル共有の制御を安易にSSLインスペクションして実施すべきではない
• SSL/TLS可視化によりうまく動作しないサービスもある

https://learn.microsoft.com/ja-JP/microsoft-365/troubleshoot/miscellaneous/office-365-third-party-network-devices

https://learn.microsoft.com/ja-JP/microsoft-365/troubleshoot/miscellaneous/office-365-third-party-network-devices


◼ 標的型攻撃、ゼロデイ攻撃、ランサムウェア対策

メール本文と添付ファイルの無害化：
MetaDefender Email Security

⚫ 電子メールの本文、添付ファイルを徹底検査

⚫ 悪質なリンクの非武装化：電子メールの本文に潜んでいる有害リンクを無害化

⚫ ハイパーリンク：平文にして無害化するだけではなく、柔軟な処理オプションを提供

⚫ 安全なURLへのリダイレクト：レピュテーションを判断し、悪意ある動作の把握、リスクを定量化

⚫ パスワード付きファイルの処理も可能

MetaDefender
Email Security

α’モデル パターン②③



パスワード付ファイルの処理

パスワード付き
添付ファイルあり

本文

パスワード付き
添付ファイル
一旦隔離

オリジナルファイル
別途保存可能

受信者に本文のみ配送
本文にパスワード付き
添付の通知と
パスワード入力画面の
表示ボタンを表示

パスワード解除
AV スキャン／CDR実施

1

1 ２

3

4

5

5

パスワード入力

本文に無害化された添付ファイルが
添付されて受信者へ再送される

メールにパスワード付きファイルが
添付された場合の流れ

MetaDefender
Email Security



• ゼロデイ攻撃防御

• コンプライアンスリスクの緩和

• 先進的な脅威に対する防御

• 脆弱性評価エンジン

製品の利点

✓

コンプライアンス
HIPAA
PCI-DSS
GDPR

✓
マルウェア検知
コンテンツ無害化

✓
レポーティング
リスクと負担の軽減

✓
データ損失防止
（DLP）

クラウドストレージ

ローカルストレージ

SMB3対応ファイルサーバ

主なユースケース
• 外部からクラウドストレージへアップロードされたファイルの検査
• オンプレミスファイルのスキャンとクラウドストレージへの移行

クラウド上で共有されるファイルの無害化：
MetaDefender Storage Security

MetaDefender
Storage Security

α’モデル パターン③



まとめ



• A10ネットワークスのローカルブレークアウトソリューション：
α/βモデルでのクラウドサービス活用の実現
• ドメイン名に基づくクラウドサービスに適したトラフィック制御（ブレークアウト）

• ボトルネック解消による快適なクラウドサービス活用の実現

• セキュリティが重要なエリアからのクラウドサービス利用の実現

• テナントアクセス制御や認証・認可などのゼロトラスト指向のセキュリティ

• 自治体様でのローカルブレークアウトソリューション導入事例
• αモデルからのクラウド活用の実現/βモデルからの快適なクラウド利用

• LGWAN接続系/インターネット接続系からクラウドサービスまでのセキュアな経路の実現

• ドメインに基づくアクセス制御による接続先制限

• クラウドサービスへのテナントアクセス制御

• アクセスログの取得

• メール無害化・ファイル無害化ソリューション
• OPSWAT MetaDefenderとの連携によるメール無害化・ファイル無害化

まとめ：A10のクラウド活用ソリューション



セキュリティ担保に必要と想定される技術的対策

技術的対策
対策の適用場所

ネットワーク 業務端末 業務サーバー クラウドサービス

接続先クラウドサービスの制限 〇

クラウドサービスを利用可能な
テナントの制御

〇

通信の暗号化 〇 〇

DDoS対策 〇

冗長化 △

侵入検知/侵入防止 〇 〇

権限管理とアクセス制御 〇 〇 〇 〇

EDR △ △

パッチ適用 〇 〇 〇

ファイルの無害化 〇 〇

マルウェア対策 〇 〇 △

ファイルダウンロードの制限 〇

A10 Thunderで提供可能な機能範囲

OPSWAT等のソリューションで提供可能な範囲

エンドポイントセキュリティの
提供範囲

クラウドサービスの提供範囲

ネットワークセキュリティの
提供範囲（業務サーバー向け）

〇：必須 △：推奨



各クラウドサービス向けのA10ソリューション

クラウドサービス A10ソリューション

• トラフィック制御（UDPを含む通信のブレークアウト）
• テナント制御
• メールやダウンロードファイルのマルウェアスキャンと無害化

• トラフィック制御（UDPを含む通信のブレークアウト）
• テナント制御
• メールやダウンロードファイルのマルウェアスキャンと無害化

• トラフィック制御（通信のブレークアウト）
• テナント制御
• メールの添付ファイルやダウンロードファイルのマルウェアスキャンと無害化

• トラフィック制御（通信のブレークアウト）
• コンテンツ共有を妨げないテナント制御
• 他者からのファイルリクエストへのアクセス制限
• ダウンロードファイルやBox内ファイルのマルウェアスキャンと無害化

• トラフィック制御（UDPを含む通信のブレークアウト）
• テナント制御
• ファイル共有の制限
• ログインしない状態での外部主催会議への参加制限



https://www.a10networks.co.jp/
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