
情報漏洩の大きな要因であるパスワードセキュリティ、大丈夫ですか？

企業向け
パスワードマネージャー

パスワード管理利用構成イメージ

情報漏洩の多くは人的要因によるもので、その大半はパスワードなどのクレデンシャル情報やシークレットの盗難や脆弱性

によるものです。Keeperパスワードマネージャーは、パスワードを主としたクレデンシャル情報の安全な管理、保護、共有、

ローテーションが可能で、アクセス管理制御と利用状況の可視化の実現、また監査・コンプライアンス対応も実現します。

主な機能と特長

強力なパスワードの作成と共有
強度の高いランダムなパスワードを自動
生成し、必要に応じて安全に共有すること
ができます。

パスワード管理

HENNGE One、Okta、Microsoft Azure、
Google Workspace、JumpCloudなどの
SAML 2.0互換のIDプロバイダと連携が
可能です。

SSO / SAML認証

セキュリティ監査画面には、パスワードの
強度と使い回しに関する評価が表示さ
れ、ユーザーが変更を加える度に更新さ
れます。

セキュリティ監査

各ユーザー
個別管理

Keeper Admin Console管理コンソール

Web Vault
主な役割

● 保管
● 自動生成
● 共有
● 自動入力

主な役割

● ユーザー管理 ● 利用状況可視化
● 権限管理   ● IDP連携

ブラウザ拡張
デスクトップアプリ

スマホアプリ

パスワード 二要素コード

SSHキー 重要ファイル

BreachWatchがあれば、漏洩したパスワー
ドを継続的にスキャンしてアラートを受信
することで、アカウント乗っ取り攻撃に対し
て即座に対策を講じることができます。

Keeperのゼロ知識暗号化機能を利用し
て、承認されたユーザーにのみ安全な
ファイル管理、取得権限、復号特権を与え
ることができます。

アクセスコントロールのモニタリングやイ
ベント監査など、コンプライアンス準拠に
必要な監査をサポートします。

ダークウェブ
モニタリング 安全なファイル保管 コンプライアンスの

対応とレポート作成



サイバーセキュリティに不可欠な
パスワード管理の要件と解決策とは？

業界最高水準のセキュリティプラットフォーム

要件例 Keeperによる解決策

管理者はユーザーが複数のアカウントで同じパスワードを使用し使いまわさないことを要求するパスワードポリ
シーを導入する必要があります。 Keeperは各ユーザーにセキュリティ監査タブを提供することにより、このポリ
シーを可視化します。セキュリティ監査機能はパスワードの強度に関する情報を提供し、パスワードの再利用を
ユーザーと管理者に通知します。

総当たり攻撃、別名ブルートフォース攻撃から保護するために、一定回数失敗した後にアカウントをロックしたり、
指定された時間内に許可される推測回数を制限したりするなど、いくつかの規制を遵守する必要があります。
Keeperは、ユーザーがマスターパスワードを入力する前に二要素認証（2FA）を要求することで、これらのタイプ
の攻撃に対する究極の保護を提供します。

組織の資産を守るため、管理者はユーザーにパスワードを安全な場所に保管し、適切なルールで管理すること
を徹底しなければなりません。Keeperパスワードマネージャーは、ゼロ知識アーキテクチャで高度に暗号化され
た安全なプラットフォーム上ですべてのパスワードを安全に保管し、パスワードの強度や使い回しの脆弱性を可
視化します。

パスワードが破られる可能性がある、あるいはその疑いがある場合、パスワードは迅速に変更する必要がありま
す。BreachWatch は Keeperパスワードマネージャーに追加できる強力なダークウェブ監視ツールです。
BreachWatchはダークウェブ上で公開されたパスワードをKeeperのデジタル保管庫で常にスキャンし、直ちに
ユーザーに警告を発し、自分自身と組織を保護します。

多くのガイドラインで、組織に対して最低でも8～ 10文字以上のパスワードの長さを設定するように求めています。
Keeperはデフォルトで、マスターパスワードに12文字の長さを必要とします。Keeper管理者は、パスワードの長さ
と必要な文字の種類を組み合わせて、パスワードの最小複雑度を設定することができます。
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