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Webサイトを攻撃から守る「楯」とも言うべき機
能です。WAFは一般的なセキュリティソフトで守
りきれない未知の攻撃まで見逃さず防御します。

Webサイトのドメインを管理しているサー
バーを乗っ取り、ユーザーが気づかないう
ちに悪意のあるサイトへと誘導する「ドメイ
ン名ハイジャック」を監視します。

三井住友海上のサイバーセキュリティ保険を
無償で自動付帯。情報漏えいなどの損害賠償
補償はもちろん、事故原因の調査費用や情報
システム復旧費等を幅広くカバーします。

DDoS攻撃とは攻撃者が他人のPC等を乗っ取っ
て大量のデータを送り付ける攻撃。異常な通信を
即座に遮断し、ネットワークの渋滞を防ぎます。

偽サイトに誘導するウイルスに感染させるなど、
Web サイトの改ざんがあとを絶ちません。BLUE 
Sphereは不正な書き換えを検知して報告します。

Webサイトへの適切なリスク対策をオールインワンで。

+DNS監視 サイバーセキュリティ保険

クラウド型 総合セキュリティWAFサービス
ブルースフィア 

2021Winter LEADER WAF部門/Webセキュリティ部門の2部門受賞！
ITreview Grid Award 2021 WinterクラウドWebセキュリティ

2021年1月時点★★★★★4.6

期待に応えた「Webセキュリティ」。



● サイバーセキュリティ保険の自動付帯で、万が一のセキュリティトラブルにも対応できます。

BLUE Sphereはドメイン数に制限がありません。お客
様のWebサイト全てを1つの契約だけで守ることが
できます。さらに、課金方法も高いコストパフォーマン
スを可能にする理由のひとつ。BLUE Sphereは3か
月ごとの平均トラフィックを基準とした料金体系で、
低価格な料金プランを可能にしています。

● コストパフォーマンス

● 最大トラフィックではなく
　 平均値に課金する方式。

● 所有するドメインは
　 無制限で利用可能。

● In/Outの合計値ではなく
　 OutBoundのみに課金。

Webサイトの防御に必要な機能のすべてをシンプル
に集約。保守の際には技術スタッフがサポートしま
す。また、サイトにアクセスするユーザの通信データを
暗号化し、第三者による盗聴を防ぎます。

● 豊富な機能

万が一のセキュリティトラブルに対応するために、サ
イバーセキュリティ保険が自動付帯します。法律上
の損害賠償金や争訟費用や費用損害などにも対
応。サイバー攻撃から社員の過失による事故まで、
幅広い対応で企業全体を補償します。

● 保険

他社

BLUE Sphere

● WAFのみならず必要な
　 すべてのセキュリティ
　 機能を完備｡

● 必要な運用が、基本サー
　 ビスに含まれます。

● SSL対応していない非暗
　 号化サイトを無償で
　 （SSL/TLS）暗号化。

対応する脆弱性の一覧

複数レビューサイトで
高評価をいただいています。

一般的なWAFサービスでは対処しきれない、広範囲のセキュリティ対策を1つのサービスで対応。
ご利用ユーザのサイト構成に即したカスタマイズを課金なしでサポートいたします。

様々な機能で、WebサイトのセキュリティをBLUE Sphereだけで完結。

OWASP TOP10@2017 /PCI-DSS V3.1 に準拠し、主要な脆弱性に
対応した防御機能を備えています。

クラウド型WAF他社サービスとの比較
BLUE Sphereは､導入のネックとなる人的費用をかけることなく､他社
製品を上回る機能をリーズナブルにご活用できる安心のサービスです｡

BLUE Sphereの実力の高さは、
レビューサイトのクチコミでご覧いただけます。

危険度 説明 ハッキング項目

緊急対応
インクルードインジェクション
プライバシーアウトプットフィルタリング
ステルスコマンディング
SQLインジェクション

Webサーバが完全にハッ
カーによって奪われ、操られ
ている状況であり、深刻な機
密情報漏洩が懸念される。

高
プライバシーファイルフィルタリング
リクエストメソッドフィルタリング
ファイルアップロード、インバリッドURL
バッファオーバーフロー、クッキーポイズニング
クロスサイトスクリプティング

Webサーバを踏み台と
しハッキングが行われ、
深刻な2次攻撃へと拡
大される。

中

リクエストヘッダフィルタリング
URIアクセスコントロール
エクステンションフィルタリング
Webサイト改ざん、インバリッドHTTP
不正アクセス、ユニコードディレクトリトラバーサル
パラメータタンパリング

Webサーバの情報が改
ざんされ、深刻な障害まで
は陥っていないが、限定さ
れた範囲内のWebサー
バー上被害が懸念される。

脆弱性
下調べ

ディレクトリリスティング
インプットコンテンツフィルタリング
レスポンスヘッダフィルタリング

本格的な攻撃の為の準備
段階であり、脆弱性を洗
い出し情報を収集する。

検知方法

精度

A社

自動型

Ｂ社

自動型

パブリッククラウド

手動型

中 低 低

DDoS対応 ▲ ▲ ●

改ざん検知 × ▲ ×

DNS監視 × × ×

保険 × ● ×

価格帯 高価格 中価格 －

FDQNごとの
課金

FDQNごとに
課金

FDQNごとに
課金 －

振る舞い検知
AIエンジン

パターン
マッチング

パターン
マッチング

製品・価格に関するお問い合わせはWebサイトまで

〒102-0083 東京都千代田区麹町1-8-1　半蔵門MKビル4階
bluesphere wafbluesphere.jp

http ://
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低価格

無制限

振る舞い検知
AIエンジン

BLUE Sphere

サイバー攻撃

セキュリティ設定ミス

ハッキング

不正アクセス

etc...

www

Webサイト 企業

Webサイトだけではなく、企業全体へ補償

オールインワンで
セキュリティ対策が
できて便利です。

とても信頼できる
サービスです。

使いやすく、
導入コストも安い‥

対応が素早く、安心安全を
提供してくれました


